Ochrana osobnich udajt v programech ZKSOFT

Ode dne 25. kvétna 2018 je G¢inné NARIZENT EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich daji a o volném pohybu téchto Gdaji a o
zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt).

Naftizeni je od 25. kvétna 2018 zdvazné v celém rozsahu a pfimo pouZzitelné ve vSech ¢lenskych statech EU, nahrazuje
Smérnici 95/46/ES a zakon 101/2000 Sb., o ochrané osobnich udaj.

Pravo subjektu na pristup k osobnim adajim

Obecné nafizeni o ochrané osobnich udaji nové klade na spravce vétsi miru zodpovédnosti za zpracovani osobnich
udajli subjektu. Subjektu osobnich idaji pak mimo jinych prav stanovi i pravo na pfistup k osobnim informacim,
které o ném sprdvce zpracovava.

K evidenci pravnich dGvodd a Uceld zpracovani osobnich Gdajd subjektu miizZe slouzi zalozka Ochrana OU, kterd je
dostupna po otevreni karty subjektu . Zde je také mozné vytisknout potvrzeni o zpracovani osobnich udaja.
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Polozky formulare ,,Ochrana osobnich udaja“
Zdkonnost zpracovdni

e, Pravnidlivod” —z rozeviraciho seznamu je nutné vybrat jeden z pravnich ddvodu, kterym je podloZeno
zpracovani danych osobnich Gdajl pro uvedeny ucel zpracovani.

e Polozky ,Plati od” a,,Plati do” — vztahuji se k platnosti pravniho dlivodu, slouZi k evidenci platnosti tohoto
pravniho divodu (napf. platnosti smlouvy, souhlasu atd.).

e, Dokument” - slouZi k pfiloZzeni dokumentu, ktery stanovuje pravni diivod zpracovani (napf. smlouva,
souhlas se zpracovanim osobnich udajt).

e ,Ucely zpracovani“ —jednd se o textové pole, je potieba vyplnit Gi¢el zpracovani osobnich tidajd a pro tento
ucel pak zpracovavat jen nezbytné osobni Udaje.

e ,Doba uloZeni osobnich idaji” — jedna se o textové pole, je potfeba uvést a vypsat dobu, po kterou budou
osobni Udaje uloZeny, pfipadné je nutné uvést kritéria ke stanoveni této doby, napf. po dobu platnosti
smlouvy, po zdkonem danou dobu v pfipadé Gcetnich dokladu atd.

Kategorie osobnich udaji
Zde je potfeba vybrat, jaké kategorie osobnich tdajl se pro uvedeny Gcel zpracovavaji:

e ,Adresni aidentifikac¢ni Udaje” — do této kategorie patti napfiklad jméno, pfijmeni, datum a misto narozeni,
rodinny stav, rodné Cislo, statni prislusnost, adresa trvalého bydlisté, tel. spojeni domU do zaméstnani apod.

e ,Popisné Udaje” — do této kategorie patfi napfiklad informace o vzdélani, znalosti cizich jazyk(, odborné
znalosti a dovednosti, pocet déti, obrazovy zaznam z kamerového systému, vojenska sluzba, predchozi
zaméstnani, zdravotni pojistovna, mzda, ¢islo cestovniho dokladu, bankovni spojeni apod.

e ,Udaje o jiné osob&“ — napfiklad adresni a identifikaéni Gdaje ¢lena rodiny, manzel/manzelka, dité apod.

e Jiné udaje” — jednd se o textové pole, je potfeba vyplnit v pripadé pokud evidujete dalsi kategorie osobnich
udaja.

e Zvlastni kategorie” — jedna se o textové pole, je potfeba vyplnit pokud zpracovavate nékteré osobni idaje
ze skupiny zvlastnich kategorii osobnich udaju.

Zdroje osobnich udaju

Pokud nejsou osobni Udaje ziskany ,,Pfimo od subjektu Udaja”“, je nutné tyto zdroje uvést a specifikovat a vypsat bud’
v textové poloZce ,Z verejnych zdroji“, nebo v textové polozZce ,Jiné zdroje”.

Ostatni
Jedna se o textové polozky, které je nutné vyplnit pouze, pokud k témto ¢innostem dochazi.

o ,Dochazi k predavani dalsim prijemclim® — pokud dochazi k pfedavani osobnich udajl jinym pfijemctm, je
potfeba prijemce a dlivody predavani blize specifikovat a vypsat, zejména pokud se jedna o prijemce ve
tretich zemich.

e Dochazi k automatizovanému rozhodovani, véetné profilovani“ — pokud dochazi k automatizovanému
rozhodovani, véetné profilovani, je nutné bliZe specifikovat a vypsat pouzZité postupy, vyznam a
predpokladané dlsledky pro subjekt osobnich udaja.



Tisk formulaire

Tiskovy vystup potvrzeni ziskate vybranim tiskové formy po stisknuti tla¢itka Tisk... Na potvrzeni jsou uvedeny
informace vyplnéné na formulafi a vSechny dalsi potfebné informace. Polozky ,,Misto vyplnéni“ a ,,Odpovédna
osoba“ na tiskovém vystupu potvrzeni se nastavuji v parametrech aplikace — parametr GDPR_SPRAVCE pro ,,Spravce

v zahlavi“, parametr GDPR_OSOBA pro ,,Odpovédnou osobu” a parametr GDPR_MISTO pro ,,Misto vyplnéni“.

Potvrzeni o zpracovani osobnich udaju

Spravee osobnich Gdaji: Subjekt osobnich Odaji:
Testfirma s.r.o. Martin Zajic
Nova 1234112 P
111 11 Mésto -
&0 00000000 zajic@zksoft.cz

(&eljy} zpracovani oschnich Odaji subjektu:
Vedeni peronalnl evidence zaméstnanch

Kategorie zpracovawvanych osocbnich Odaja:
» admesnia identifikadni idaje
popisne Udaje
Udaje o jing ombé
® jing idaje [specifikace):
velibiost kravaly

Zwlaitni kategorie oscbnich Gdajd:
¥ Nejsou zpracovavany

jsou zpracovavany (specifikace):

Ptijemci nebo kategorie piijemct, kterym jsou oscbni Gdaje zpristupficvany & sdélowany:
» nedochazi k pfedavani daliim pfijemcim

dochazl k pfedavani daliim pfijemcim (specifikace):

Planowvané lhity pro vymaz jednoflivy ch kategorii Odaji, jedi moino uwést:

Do cdvelani souhlasu

Zdroje osobnich adaji:
¥ piimood subjektu ddajl

z vefejmych zdrojl (spedfikace):

jing zdroje (specifikmce)

Pti zpracovani osobnich Odaji dechazi k automatizovanému rozhodovani. véetné profilovani:
¥ nedochazi

dochazi {specifilmce pouZitého postupu, wznamu a pledpokladanych disledkd pro subjelt Gdajl):

Prawva subjektu osobnich Gdaji vyphiwvajici z Obecného natizeni o cchrand osobnich Gdaji:
- Subijekt osocbnich Odaji ma dle élanku 15 Obemeého nafizeni pravo na opravu nepfesnym osocbnich Gdajl.
- Subjeit oscbnich Odajl ma za poedminek uvedenym v &lanku 17 Obecnéheo nafizen prave na vymaz cscbnich odajl.
- Subjedt osobnich Gdajl ma za podminek uvedenym v Eldnku 18 Obecného nafizeni prévo na omezeni zpracovani osobnich
Odajl nebo na vzneseni namity proti zpracovani.
- Subjest osobnich Gdajd madle &lanku 77 Obeoého nafizeni pravo podat stiZnost u dozoroveho Ofadu.

Misto wyplnéni: Mésto Podpis a razitko:
Datum wyplnéni: 27.4.2018
Odpovédna osoba: Osoba GD




Ochrana dat v programech ZKSOFT
Programy ZKSOFT funguji bud've verzi SQL (klient-server, data zpracovava MSSQL server) nebo ve verzi LITE (file-
server, databdze je typu SQLite)

MS SQL databaze:
Doporucujeme mit databdazi umisténou na serveru, ktery bude pro béZzné uzivatele nedostupny. MSSQL server rovnéz
podporuje Sifrovani, oviem pouze ve své placené verzi.

SQLite databaze:

Databaze ,SQLite” neumoziuje Sifrovani dat. Budete-li chtit mit data Sifrovana, umistéte datovy soubor na disk,
ktery zasifrujete néjakym externim nastrojem (napft. ,BitLocker”, ktery je soucasti ,, Windows”). K tomu je
samoziejmé jesté tfeba nastavit uzZivatelska hesla do ,,Windows”, opravnéni ke slozkdm a zamykani PC pfi odchodu
apod. Nastaveni hesel a opravnéni zajisti, Ze data nebudou dostupna pro neoprdvnéného uZivatele, Sifrovani potom
to, ze data nebudou dostupna ani po fyzickém zcizeni disku.

Obecna doporuceni:

Programy ZKSOFT nabizeji podporu Sifrovani souboru , databaze.ini“ s parametry pfipojeni k databazi, takZe uZivatel,
ktery neni spravce nebude védét, kde se data nachdzeji. Toto Sifrovani zajisti, Ze pfi prostém zkopirovani programové
slozky nebudou data na jiném pocitaci bez zaddni hesla funkéni. K zajisténi dat tedy doporucujeme umisténi
datovych souborl databazi mimo slozku s vlastnim programem ZKSOFT a zasifrovani pfipojovacich udaju.



